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DPT持牌机构的反洗钱/打击恐怖主义融资控制措施依托技术运行，而新加
坡金融管理局通过两份公告和一套指引对这些技术进行监管，这些规定在实
践中与反洗钱计划密不可分。

MAS关于技术风险管理的公告PSN05对支付服务提供商施加了具有法律约束
力的要求。机构必须建立识别关键系统的框架。每个关键系统在任何连续十
二个月内的计划外停机时间不得超过四小时，且恢复时间目标须为四小时。
机构须在发现相关事件后一小时内通知MAS，并在十四天内提交根本原因报
告。1 MAS关于网络卫生的公告PSN06规定了六项基线措施：保护管理员账
户、及时安装安全补丁、制定书面安全标准、实施网络边界防御、部署恶意
软件防护，以及对管理员访问和客户信息访问采用多因素身份验证。2 2021
年1月的《技术风险管理指引》则为其他一切事项设定了虽无法律约束力、
但会受到检查的标准，涵盖治理、软件开发、第三方管理、事件响应、访问
控制、密钥管理和渗透测试。3

对于DPT机构，《技术风险管理指引》中的密钥管理部分尤为重要，因为机
构的私钥就是其客户的资产。MAS期望机构有书面记录的密钥生成仪式，并
使用硬件安全模块或同等设备。MAS还期望机构实行职责分离，使任何单独
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一人都无法转移客户资金；对大部分资产采用冷存储安排；并具备经过测试
的恢复程序。这些同时也是第K部分第II章所述的托管要求，MAS将其作为
同一主题进行检查。黑客攻击也是一个反洗钱事件。被盗代币经由机构的钱
包流出。机构必须能够追踪这些代币，根据PSN03和CDSA第45条进行报
告，并与警方及其他交易所合作予以冻结。一份只涵盖技术恢复、而不涵盖
监管报告和链上追踪的事件响应计划是不完整的。第Q部分第II章载有一份
遭受黑客攻击后最初七十二小时的核对清单。

注释

MAS Notice PSN05, Technology Risk Management，根据Payment Services
Act 2019发布，关于关键系统识别、最长4小时计划外停机、1小时内通
报事件以及14天内提交根本原因报告的各段。 ↩

MAS Notice PSN06, Cyber Hygiene，根据Payment Services Act 2019发布，
第4–9段，关于六项网络卫生要求。 ↩

MAS, Technology Risk Management Guidelines，2021年1月18日，尤其是
第10节（密钥管理）和第12节（访问控制）。 ↩

Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporeIQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.
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Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only  on  the  basis  of  an  express  written  letter  of  engagement.  Corrections  and  updates:
contact@ressos.com.

©  2026  Dr  Alexander  Ressos.  This  article  may  be  quoted  with  attribution  to  SingaporeIQ
(SingaporeIQ.com). Reproduction in full and any commercial use require prior written consent. The
Legal Terms at https://singaporeiq.com/legal-terms apply.
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