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什么使一笔DPT交易变得可疑？FATF2020年9月发布的危险信号指标以及
ACIP的典型模式文件提供了分类框架，MAS期望机构的监控规则和分析人
员培训能够反映这一框架。1 在新加坡实务中反复出现的指标如下：将法定
货币存款或DPT购买拆分为略低于内部门槛的金额；将存入的法定货币迅速
兑换为DPT并立即提取至外部钱包，其间没有任何交易，这是诈骗收益的典
型入金通道；收到分析工具关联至混币器、暗网市场、受制裁实体、勒索软
件或遭黑客攻击交易所的地址所转入的DPT；来自众多互不相关地址的转入
资金被归集后提取至单一地址；使用隐私币，或通过跨链桥进行链间跳转；
客户申报的职业和收入无法支撑其交易量；客户对代币来源含糊其辞，或解
释前后不一；交易与账户声明的用途不符。

诈骗收益在新加坡的STR图景中占据主导地位。新加坡警察部队报告称，自
2021年起，诈骗损失每年达数亿新元，受害人资金中有很大一部分经由DPT
交易所流出银行体系。2 典型模式是：受害人被诱导将法定货币转入“钱骡”
账户，或直接转入以其本人名义开立的DPT交易所账户，购买稳定币后发送
至诈骗者控制的地址。从交易所的角度看，客户就是受害人本人，存款来自
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客户本人的银行账户，提币则转往客户声明为其本人所有的地址。危险信号
十分隐蔽：新客户、首次购买者、相对于申报收入而言金额较大的购买、立
即提币、分析工具将目标地址与已知诈骗集群相关联。有时，客户在开户视
频通话期间还在接听电话。MAS一直敦促DPT持牌机构在正是此类情形中进
行干预，手段包括延迟交易、发出警示信息和主动致电客户，并将机构的诈
骗干预统计数据视为其反洗钱评估的一部分。

示例
新加坡一家DPT交易所为一名62岁的退休教师开户，她申报的年收入为
30,000新元，储蓄为400,000新元。开户后一天之内，她从本人银行账户存入
180,000新元，购买USDT，并指示提币至一个她声明为本人所有的地址，同
时以签名消息证明了控制权。分析工具显示该地址是新地址。从表面上看，
这笔交易并无违法之处。但年龄、首次交易、相对于收入的金额、立即提币
以及新地址这几项因素叠加，与机构风险评估中的诈骗典型模式相吻合。机
构政策要求暂停处理并主动致电。通话中得知，她正在“跟着一位网上认识
的顾问投资”，正是对方让她开立了这个账户。机构拒绝了提币，说明了原
因，并提交了一份指明目标地址的STR。客户很生气。三周后，她向机构表
示感谢。STR、通话记录和暂停处理的记录，构成了向MAS证明监控行之有
效的档案。

注释
FATF, Virtual Assets: Red Flag Indicators of Money Laundering and Terrorist
Financing，2020年9月，指标分为与交易、交易模式、匿名性、汇款人
和收款人、资金来源以及地域风险相关的几类。 ↩

Singapore Police Force, Annual Scams and Cybercrime Brief 2023及2024，
报告了诈骗损失总额以及涉及兑换为加密货币的案件比例。↩
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Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporeIQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only  on  the  basis  of  an  express  written  letter  of  engagement.  Corrections  and  updates:
contact@ressos.com.

©  2026  Dr  Alexander  Ressos.  This  article  may  be  quoted  with  attribution  to  SingaporeIQ
(SingaporeIQ.com). Reproduction in full and any commercial use require prior written consent. The
Legal Terms at https://singaporeiq.com/legal-terms apply.
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