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被盗或被挪用的代币转移迅速，但会留下公开的痕迹。最初72小时是痕迹最
新鲜的时候，冻结令仍有可能截住交易所中的资产。本清单借鉴第H部分第
V章和第N部分第III章所述的民事救济，以及两个司法管辖区的刑事途径。1

核对清单

第0–6小时：识别资金流出交易、目的地址及所涉区块链；委托区块链
分析服务提供商进行追踪，并通过其网络向各交易所标记攻击者地
址。

第0–12小时：在受害人所在司法管辖区提出刑事控告（楚格或苏黎世
检察官；新加坡警察部队），因为交易所对执法请求的回应比对私人
函件更快，且检察官可以下令扣押。

第0–24小时：向已收到被追踪资产的每一家交易所和稳定币发行人发
出冻结请求，附上控告编号和交易哈希值，并承诺随后提交法院命
令。
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第12–48小时：准备并向交易所所在地或受害人所在地法院提出单方临
时措施申请：在新加坡，申请所有权禁令及针对交易所的披露令
（Bankers Trust类型）；在瑞士，申请依《瑞士民事诉讼法》（ZPO/
CPC）第261条以下的临时措施，或在对可识别债务人存在金钱债权
时，依《瑞士债务执行与破产法》第271条申请民事扣押（Arrest）。

第24–72小时：如行为人身份不明，在新加坡针对身份不明人士取得全
球冻结令，并以替代方式送达（在允许的情况下包括链上消息或
NFT）。

72小时内：协调民事与刑事两条途径，使民事披露所得的身份信息可
供刑事追诉使用，刑事扣押则为民事请求提供支持。

记录所有证据的保管链及专家的方法论，以便日后作为证据获采纳。

当资产位于第三国司法管辖区时，考虑采用刑事司法协助途径，使用
第H部分第VI章所述的新加坡—瑞士渠道。

编列追回预算：追踪、各司法管辖区的律师、法院费用及讼费担保，
可能超过较小损失的价值。

与客户一起评估是否公开相关地址：此举可阻止通过合规交易所洗
钱，但也可能惊动行为人。

注释

Code of Civil Procedure（CPC；ZPO，SR 272），第261条以下及第265
条（单方措施）；DEBA第271条以下（民事扣押）；Singapore Rules of
Court 2021，以及自CLM v CLN (2022) SGHC 46起的所有权禁令实践；
参见第H部分第V章及第N部分第III章。↩
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Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporeIQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only  on  the  basis  of  an  express  written  letter  of  engagement.  Corrections  and  updates:
contact@ressos.com.

©  2026  Dr  Alexander  Ressos.  This  article  may  be  quoted  with  attribution  to  SingaporeIQ
(SingaporeIQ.com). Reproduction in full and any commercial use require prior written consent. The
Legal Terms at https://singaporeiq.com/legal-terms apply.
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